
Методические рекомендации Банка России № 15-МР от 24.10.2025г. 

Уважаемые клиенты! 

«Вэйбанк» АО в соответствии с «Методическими рекомендациями Банка России по 

усилению кредитными организациями информационной работы с клиентами в целях 

снижения риска вовлечения граждан и организаций в нелегальную деятельность на 

финансовом рынке», утв. Банком России № 15-МР от 24.10.2025, информирует Вас о 

рисках вовлечения в нелегальную деятельность на финансовом рынке. 

Будьте бдительны!  

Основные признаки нелегальной деятельности: 

1. Отсутствие регистрации или специального разрешения (лицензии): к нелегальной 

деятельности на финансовом рынке относится деятельность физических и 

юридических лиц, индивидуальных предпринимателей, включая резидентов 

иностранных юрисдикций, интернет-проектов, осуществляемая без регистрации или 

специального разрешения (лицензии) в случаях, когда наличие такого разрешения 

(лицензии) является обязательным в соответствии с законодательством Российской 

Федерации, либо лиц, не включенных Банком России в соответствующие реестры 

(перечни, списки) поднадзорных организаций (лиц), если для данной деятельности 

указанное обязательно; деятельность с признаками финансовой пирамиды, а также 

распространение информации, побуждающей к участию в такой деятельности. 

2. Высокая доходность: Вам обещают гарантированно высокую доходность 

инвестиций или быстрый заработок за короткий срок, значительно превышающий 

средние рыночные показатели. Важно помнить, что высокая доходность почти 

всегда сопряжена с высокими рисками. 

3. Запрос личных данных: Неизвестные лица или организации запрашивают Ваши 

персональные данные, данные банковских карт, пароли или другую 

конфиденциальную информацию. 

Работники Банка НИКОГДА не просят:  

- логины и пароли; 

 - реквизиты платежных карт; 

Работники Банка НИКОГДА не сообщают о проводимых проверках Банком России, 

ФСБ России, МВД России и прочих государственных органов! 

4. Законодательные ограничения: Вас просят осуществить операции в обход 

установленных законодательством ограничений, в том числе по привлечению 

денежных средств физических лиц. 

Будьте осторожны при передаче своих данных и совершении операций через сайты.  

При помощи искусственного интеллекта злоумышленники создают уведомления, веб-

страницы, фишинговые сайты, имитирующие официальные источники (Госуслуги, 

официальные сайты кредитных организаций, юридические сервисы для сбора 

пожертвований, и т.п.) 

Как обезопасить себя: 

• Всегда внимательно проверяйте адрес сайта, на котором предполагаете совершить 

финансовую операцию, либо осуществить иное действие. Переходите на 

дистанционный ресурс по ссылке, размещённой на официальном сайте. Прежде, 



чем платить или передать свои данные, проверьте адрес сайта в адресной строке 

Вашего браузера. Если он отличается от официального хоть одной буквой, то это 

мошенники. 

• Проверить адрес сайта кредитной организации можно на официальном сайте Банка 

России: https://cbr.ru/ 

• Проверить наличие лицензии финансовой организации можно на официальном 

сайте Банка России: https://cbr.ru/ 

• Ознакомьтесь со списком компаний с выявленными признаками нелегальной 

деятельности на сайте Банка России: https://cbr.ru/inside/warning-list/ и на платформе 

«Знай своего клиента»: https://cbr.ru/counteraction_m_ter/platform_zsk/proverka-po-

inn/ 

Если Вы столкнулись с признаками нелегальной деятельности, сообщите об этом через 

интернет-приемную Банка России. 

Рекомендуем также ознакомиться с информационно-просветительскими материалами 

https://www.waybank.ru/informatsionnaya-bezopasnost/ 

Призываем быть бдительными и соблюдать меры безопасности! 
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